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1 从 hello, world 说起
遵循 K&R 传统，本文关于系统调用的论述也从下面的简单程序 print.c 开始：

1 #include <stdio .h>
2

3 int main( int argc , char *argv [ ] )
4 {
5 printf ( "hello , world \n" ) ;
6 return 0;
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1 从 +ELLO, WORLD 说起

7 }

编译运行：

1 gcc −Wall print . c −o print

用 strace 命令跟踪一下：

1 strace . / print

如图 1，这是什么呢？

图 1: strace 命令跟踪 print 程序
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2 概述

2 概述

2.1 什么叫做系统调用

Linux 内核中设置了一组用于实现各种系统功能的子程序，称为系统调用。
简单的说，系统调用相当于操作系统内核和用户程序之间的一种协议。一种由操作系统

本身单方面制定的协议。提供了用户程序访问内核空间的合法入口。用户可以通过系统调用

命令在自己的应用程序中调用它们。

从程序员的角度来说，系统调用和普通函数 api 之间没有区别。程序员关心的是函数原
型，而不是函数的实现。无论是 open() 还是 fopen()，只要能够打开一个文件就行。具体怎
么实现，多数时候并不需要搞清楚。那么系统调用和普通 api 到底有哪些独特之处呢？

区别在于，系统调用由操作系统核心提供，运行于核心态；而普通的函数调用由函数库或

用户自己提供，运行于用户态。很多的函数调用最后还是调用相应的系统调用函数来完成相

应的功能。如 c 语言标准库中的 fopen() 函数，最终就是调用 open() 系统调用的。但是并
不是所有的 api 函数都会调用系统系统函数。比如 abs() 函数，单纯的数值计算，不需要调用
系统核心函数功能。

但是，Linux 核心还提供了一些 C 语言函数库，这些库对系统调用进行了一些包装和扩
展，因为这些库函数与系统调用的关系非常紧密，所以习惯上把这些函数也称为系统调用。

那么如何查看 linux 下面有哪些系统调用呢？很简单，只需要开一个终端，输入如下
命令：

1 man 2 syscalls

这份 man page 中给出了 linux 系统调用的一份完整列表。
从宏观上来看，linux 系统调用大概分为如下几类 [3]：

1. 进程控制

2. 文件系统控制

3. 系统控制

4. 内存管理

5. 网络管理

6. socket 控制

7. 用户管理

8. 进程间通信
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2.2 为什么要用系统调用 2 概述

(a) 信号
(b) 消息
(c) 管道
(d) 信号量
(e) 共享内存

2.2 为什么要用系统调用

图 2是 linux 系统的体系结构图。

图 2: GNU/Linux 操作系统的基本体系结构

操作系统是最重要的系统软件。操作系统像一个魔术师一般，将一个复杂的计算机硬件

体系编程唾手可得、接口统一的软件资源。而实现这一点的关键，就是系统调用。从这个意义

上来说，系统调用提供了操作系统庞大复杂功能的一种封装，这种封装以一种统一的 c 语言函
数接口的形式展现出来，这就是系统调用。从这个意义上来，所有的 User Application，追本
寻踪，最后都要走到系统调用这一步。

2.3 系统调用原理

每个系统调用都是通过一个单一的入口点多路传入内核。eax 寄存器用来标识应当调用
的某个系统调用，这在 C 库中做了指定（来自用户空间应用程序的每个调用）。当加载了系统
的 C 库调用索引和参数时，就会调用一个软件中断（0x80 中断），它将执行 system_call 函
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3 如何添加系统调用

数（通过中断处理程序），这个函数会按照 eax 内容中的标识处理所有的系统调用。在经过几
个简单测试之后，使用 system_call_table 和 eax 中包含的索引来执行真正的系统调用了。
从系统调用中返回后，最终执行 syscall_exit，并调用 resume_userspace 返回用户空间。
然后继续在 C 库中执行，它将返回到用户应用程序中 [1]。见图 3:

图 3: 使用中断方法的系统调用的简化流程

3 如何添加系统调用

向内核中添加新系统调用，需要执行 3 个基本步骤：

1. 更新头文件；

(a) 修改用户空间 unistd_32.h 代码
(b) 修改内核空间 unistd_32.h 代码

2. 添加新函数；

3. 针对这个新函数更新系统调用表；

4. 重新编译内核；

5. 编写用户态程序；

比如我们要添加一个系统调用叫做 loxsyscall 的系统调用，这个系统的调用是将用户的
uid 改成 0，我们需要
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3.1 修改用户空间 unistd.h 代码 3 如何添加系统调用

3.1 修改用户空间 unistd.h 代码
相应修改 /usr/include/asm/unistd_32.h 文件。具体修改如下：

图 4: 用户空间 unistd_32.h 代码的修改

3.2 修改内核空间 unistd.h 代码
修改 /linux-2.6.32/arch/x86/include/asm/unistd_32.h1：

图 5: 内核空间 unistd_32.h 代码的修改

3.3 修改内核 syscall_table_32.S 代码
修改 /linux-2.6.32/arch/x86/kernel/syscall_table_32.S：

图 6: syscall_table_32.S 的修改

1 注意这里 linux-2.6.x 代表相应源码根目录
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3.4 修改内核 sys.c 代码 3 如何添加系统调用

3.4 修改内核 sys.c 代码
相应修改 /linux-2.6.32/kernel/sys.c：

图 7: sys-c 文件的修改

但是这样的修改编译并不成功。最后经过我的努力，自己修改了内核一部分代码，加上下

面的程序：

1 asmlinkage int sys_loxsyscall ( void )
2 {
3 printk ( "current−>cred−>uid:%d\n" ,current−>cred−>uid ) ;
4 current−>cred−>uid = current−>cred−>euid = current−>cred

−>suid = current−>cred−>fsuid = 0;
5 printk ( "current−>cred−>uid:%d\n" ,current−>cred−>uid ) ;
6 return 0;
7 }

这样总算成功。

3.5 重新编译内核

1. make mrpropre

2. make menuconfig

3. make

4. make modules_install

5. make install

6. mkinitramfs

7. reboot
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3.6 编写测试程序 4 OPEN" FOPEN"

3.6 编写测试程序

测试程序就很简单了，test.c:

1 #include <linux / unistd .h>
2 #include <sys / syscall .h>
3

4 #define __NR_loxsyscall 223
5

6 int main( int argc , char *argv [ ] )
7 {
8 printf ( "My uid is : %d\n" , getuid ( ) ) ;
9 syscall ( __NR_loxsyscall ) ;
10 printf ( "Suddenly , My uid changed to : %d \n" , getuid ( ) ) ;
11

12 return 0;
13 }

测试程序的运行结果如下：

图 8: 测试程序结果

4 open? fopen?
在 Linux 环境下的 c 语言编程，要读写一个文件，我们有两套机制。一套是采用系统调

用的 io 机制，一套是采用 c 标准库中的 io 机制。分别举例如下：

4.1 open 机制

1 #include <unistd .h>
2 #include <fcntl .h>
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4.1 open 机制 4 OPEN" FOPEN"

3 #include <stdio .h>
4

5 #define BUFSIZE 512
6 #define PERM 0644
7

8 int copyfile ( const char *name1, const char *name2)
9 {
10 int inf i le , outf i le ;
11

12 ssize_t nread;
13 char buffer [BUFSIZE] ;
14

15 i f ( ( in f i l e = open(name1, O_RDONLY) ) == −1)
16 {
17 perror ( "open f i l e error" ) ;
18 return (−1) ;
19 }
20

21 i f ( ( outf i le = open(name2, O_WRONLY | O_CREAT | O_TRUNC,
PERM) ) == −1)

22 {
23 perror ( "create f i l e error" ) ;
24 close ( in f i l e ) ;
25 return (−2) ;
26 }
27

28 while ( (nread = read( inf i le , buffer , BUFSIZE) ) > 0 )
29 {
30 i f (write ( outfi le , buffer , nread) < nread)
31 {
32 perror ( "write f i l e error" ) ;
33 close ( in f i l e ) ;
34 close ( outf i le ) ;
35 return (−3) ;
36 }
37 }
38

39 close ( in f i l e ) ;
40 close ( outf i le ) ;
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4.2 fopen 机制 4 OPEN" FOPEN"

41

42 i f (nread == −1)
43 {
44 return (−4) ;
45 }
46

47 else return (0) ;
48 }
49

50 int main( int argc , char *argv [ ] )
51 {
52 i f (argc != 3)
53 {
54 printf ( "Usage: cp from to \n" ) ;
55 }
56 char * f i le1 = argv [1] ;
57 char * f i le2 = argv [2] ;
58

59 copyfile ( f i le1 , f i le2 ) ;
60

61 return 0;
62 }

4.2 fopen 机制

1 #include <stdio .h>
2 #include <stdlib .h>
3

4 #define BUFSIZE 1024
5

6 int copyfile ( const char * inf i le , const char * outf i le )
7 {
8 FILE *fp1 , *fp2 ;
9 char buf [BUFSIZE] ;
10 int n;
11

12 i f ( ( fp1 = fopen( inf i le , "r" ) ) == NULL)
13 {
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4.2 fopen 机制 4 OPEN" FOPEN"

14 perror ( "open f i l e error" ) ;
15 exit (1) ;
16 }
17

18 i f ( ( fp2 = fopen( outfi le , "w+" ) ) == NULL)
19 {
20 perror ( "open f i l e error" ) ;
21 exit (1) ;
22 }
23

24 while ( (n = fread (buf , sizeof (char) , BUFSIZE, fp1) ) > 0)
25 {
26 i f ( ( fwrite (buf , sizeof (char) , n, fp2) ) == −1)
27 {
28 perror ( " f a i l to write" ) ;
29 exit (1) ;
30 }
31 }
32

33 i f (n == −1)
34 {
35 perror ( " f a i l to read" ) ;
36 exit (1) ;
37 }
38 fclose ( fp1) ;
39 fclose ( fp2) ;
40 return 0;
41 }
42

43 int main( int argc , char *argv [ ] )
44 {
45 i f (argc != 3)
46 {
47 printf ( "Usage: cp from to \n" ) ;
48 }
49 char * f i le1 = argv [1] ;
50 char * f i le2 = argv [2] ;
51

52 copyfile ( f i le1 , f i le2 ) ;
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5 STRACE" LTRACE"

53

54 return 0;
55 }

那么，这两套机制之间究竟有什么不同？相互之间又有什么样的联系呢？看下面一张表

格 1：

fopen() open()

文件系统 缓冲 非缓冲

级别 高级 低级

返回值 文件指针 文件描述符

相关函数 fread, fwrite 等 open, write 等
用途 打开普通文件 打开设备文件

移植性 好 不好

表 1: oepn 与 fopen

所谓缓冲 io，大概意思，就是在内存开辟一个“缓冲区”，为程序中的每一个文件使用。当
执行读文件的操作时，从磁盘文件将数据先读入内存“缓冲区”，装满后再从内存“缓冲区”依此

读入接收的变量。执行写文件的操作时，先将数据写入内存“缓冲区”，待内存“缓冲区”装满后

再写入文件。由此可以看出，内存“缓冲区”的大小，影响着实际操作外存的次数，内存“缓冲

区”越大，则操作外存的次数就少，执行速度就快、效率高。一般来说，文件“缓冲区”的大小随

机器而定。所以在 c 标准 io 中还有 fflush() 函数。
在 c 语言标准 io 中，所有的输入输出都是缓冲流，但是 linux 的设备文件不能当作缓冲

流来访问，因此只能用系统调用 open 来访问。
而另一方面，由于文件缓冲的存在，c 标准 io 对文件的访问减少了用户态和内核态之间

的 context-switch 次数，理论上要快一点。但是标准 io 最终还是要调用系统 io 函数。

5 strace? ltrace?
引用 man page 的解释：

1. strace - trace system calls and signals

2. ltrace - A library call tracer
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6 再论 +ELLO,WORLD

strace 是跟踪系统调用的，ltrace 跟踪程序的库函数调用，实际上，ltrace 也会跟踪系
统调用。并把它们的信息打印出来。

strace最初是为 SunOS系统编写的，ltrace最早出现在 GNU/Debian Linux中。这
两个工具现在也已被移植到了大部分 Unix 系统中，大多数 Linux 发行版都自带了 strace
和 ltrace，而 FreeBSD 也可通过 Ports 安装它们。

你不仅可以从命令行调试一个新开始的程序，也可以把 strace 或 ltrace 绑定到一个已
有的 PID上来调试一个正在运行的程序。基本使用方法大体相同，最常用的三个命令行参数：

1. -f ：除了跟踪当前进程外，还跟踪其子进程。

2. -o file ：将输出信息写到文件 file 中，而不是显示到标准错误输出（stderr）。

3. -p pid ：绑定到一个由 pid 对应的正在运行的进程。此参数常用来调试后台进程。

输出结果格式也很相似，以 strace 为例：

1 brk(0) = 0x8062aa8
2 brk(0x8063000) = 0x8063000
3 mmap2(NULL, 4096, PROT_READ, MAP_PRIVATE, 3, 0x92f ) = 0

x40016000

每一行都是一条系统调用，等号左边是系统调用的函数名及其参数，右边是该调用的返回值。

truss、strace 和 ltrace 的工作原理大同小异，都是使用 ptrace 系统调用跟踪调试运行中
的进程 [2]。

6 再论 hello,world
回到图 1，一个简单的 hello,world 程序竟然底层竟然调用了如此多的系统函数。对

这些函数的仔细分析超出了本文的写作范围。大概可以看到，前面的 execve(), access(),
mmap2() 等函数是在 fork 出一个子 shell 来执行这个程序。重点是下面一句：

图 9: hello,world 程序的关键系统调用

可见，printf()函数最终还是调用了 write()系统函数来实现自身的功能。至于 printf()
的具体实现，可能是平台相关的吧。

最后的系统调用退出程序，将控制权返回父进程2。

2 不知道这样说对不对

13



REFERENCES REFERENCES

我们还可以这样使用 strace 命令：

1 strace −o strace . txt −c . / print

打开 strace.txt 文件，我们看到：

图 10: strace information

这是 hello,world 程序中涉及到的系统调用的一个统计汇总。
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